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BİLİNÇLİ İNTERNET
KULLANIMI NEDİR?

 

Her yaştan insanın günlük hayatında
İnterneti bilinçli ve faydalı bir şekilde
kullanmasının  pek çok faydası bulunur.
Ancak, pek çok uzman, İnternetin bilinçsiz
kullanımının, insanlar üzerinde zararlı etkileri
olduğunu ve bazı fiziksel, sosyal ve
psikolojik sorunlara yol açtığını
belirtmektedir.

Hayatta her şeyin bir sınırı vardır; yemenin,
gezmenin, çalışmanın bir sınırı olduğu gibi
teknolojinin de bir sınırı olmalıdır. 
Ancak doğru ve sınırlı kullanarak
teknolojiden faydalanabilirsiniz.
Teknoloji hayatınızı sınırlamasın siz
kullanımınızı sınırlayın.

TEKNOLOJİYİ NASIL
KULLANMALI?

Çağımızın en güçlü kitle iletişim
kaynaklarından biri olan bilgisayar ve
yaşamımıza birden bire giren internet,
bugün bilgilenme, işlem yürütme,
haberleşme, eğitim ve eğlence
fonksiyonlarıyla hayatımızın ayrılmaz
bir parçası olmuştur.

Bilinçli teknoloji kullanımı sürecinde İnsanlık
için faydalı olan İnternetin zararlarının da iyi
bilinmesi ve bu konuda gereken önlemlerin
alınması oldukça önemlidir.



İnternetin bilinçsiz ve aşırı kullanımı geleceğimizi
düşünmemizi, geleceğe yönelik hedefler belirlememizi ve
hayal kurmamızı engeller. Bizi bugüne hapseder.
Geleceğimizi düşünebilmek için interneti sınırlı
kullanmalıyız.

Ders çalışırken telefonunun çocuğun yanında olması
dersine yoğunlaşmanızı zorlaştırabilir. Sürekli bakma
ihtiyacı hissedebilir, bildirimler rahatsız edebilir ve bu
sebeple akademik performansı düşebilir.

Çocuk her boş zamanını cep telefonuyla, tablet veya
bilgisayarla geçirmemelidir. Boş zamanlarında başka şeyler
de yapmalı ki, internet çocuğunuzu esir almasın.

Teknolojiye ayırmadığınız vakitler de olsun. Çocukların
ailesiyle, arkadaşlarıyla ya da kendisiyle baş başa kalıp
internet dışında da var olabileceğini hissetmesi önemlidir.

Çocuklar arkadaşları ile iletişim kurarken sadece sanal
ortamları tercih etmemelidir. Yüz yüzeyken oyunların daha
heyecanlı, sohbetlerinizin daha neşeli olduğunu görmesi
sağlanmalıdır.

Kişisel ve ailevi özel bilgiler sanal
ortamlarda paylaşılmamalıdır.  Unutmayın
sanal ortamlara aktarılan bilgiler çok çabuk
kopyalanabiliyor.

Çocuklara sanal arkadaşlıkların tehlikeleri
olabileceği anlatılmalıdır. Karşınızdakinin
gerçek kimliğini, yaşını ve niyetini bilmeniz
sanal ilişkilerde zordur. 

Sanal ilişkilerde kişisel sınırlara dikkat
edilmelidir. Çocuklar tanımadığı kişilerden
gelen arkadaşlık tekliflerini ve mesajlarını
kabul etmemelidir.

Gerçek hayatta dikkat edilmesi
gereken gizlilik ve güvenlik
kurallarının sanal ortamda da
aynen geçerli olduğunu
unutmayın. Dışarıda kendinize
dikkat ederek birçok önlem
aldığınız gibi sanal dünyada da
kendinizi korumanız gerektiğini
asla unutmayın.

BİLİNÇLİ İNTERNET
KULLANIMI NASIL OLUR?

https://orgm.meb.gov.tr/meb_iys_dosyalar/2020_11/13161116_ORTAO
KUL_OYGYRENCIY.pdf
https://www.odtugvo.k12.tr/ankara/pdf/Ergenlerde_Bilincli_Teknoloji_K
ullanYmY.pdf

Kaynaklar;



İnternet �nsan hayatını kolaylaștırıcılığı �le �nsanlık tar�h�n�n en öneml� 

S�ber Zorbalık: S�ber
zorbalık, d�j�tal teknoloj�ler
kullanılarak gerçekleșt�r�len
zorbalıktır. Bu tür zorbalıklar
sosyal medyada,
mesajlașma
platformlarında, oyun
platformlarında ve cep 

İNTERNET ORTAMINDA

KARŞILAŞILABİLECEK RİSKLİ

DURUMLAR

bulușlarından b�r�d�r. İnternet�n
hayatı    kolaylaștırıcılığınınyanında
kullanım konusundak� hatalardan
kaynaklı, b�reyler �ç�n r�sk olușturan
yönler� bulunmaktadır. İnternet
ortamında karșılașılab�lecek r�skler
olumsuz sonuçlar ortaya
çıkarab�lmekted�r.       Özell�kle 

çocukları ve gençleri bu risklerden korumak bir gerekliliktir. 

İnternet ortamında karşılaşılabilecek riskli

durumlar;

Yanlıș ve zararlı b�lg�ye er�ș�m:�nternet ortamında er�ș�len b�lg�ler�n tamamı
doğru ve güven�l�r değ�ld�r. 

telefonlarında görüleb�l�r.Hedef seç�len k�ș�ler� korkutmaya, kızdırmaya ya da
utandırmaya yönel�k olarak tekrarlanan b�r davranıștır. Sosyal medyada b�r
k�ș� hakkında yalanlar yaymak ya da utandırıcı fotoğraflar yayınlamak, �nc�t�c�
mesajlar ya da tehd�tler yollamak, bașka b�r�n�n k�ml�ğ�yle bașkalarına kötü
mesajlar göndermek g�b� durumlar s�ber zorbalıktır.



K�ș�sel B�lg�ler�n Paylașımı ve K�ml�k Hırsızlığı (�dent�ty theft): k�ș�sel
b�lg�ler�n çalınması, kopyalanması yoluyla g�zl�l�k ve k�ș�sel ver�ler�n
korunması g�b� durumların �hlal ed�lmes� yoluyla ortaya çıkab�lmekted�r.

Sanal Dolandırıcılık: İnternet
ortamındak� b�lg�ler�n
kopyalanarak, çalınarak
yada sahte s�teler ve hesaplar
kullanılması yoluyla vb.
b�reyler�n aldatılması, madd�
zarar görmes�.

Zararlı Yazılımlar: programlanab�l�r
herhang� b�r aygıta, h�zmete veya
ağa zarar vermek veya bunlardan
yararlanmak üzere tasarlanmıș   
 her   türlü zararlı   yazılım     �ç�n 

kullanılan kapsamlı b�r ter�md�r. S�ber suçlular genell�kle bunu, mal� kazanç
�ç�n kurbanlardan ver� elde ederek baskı yapmak üzere kullanır. Bu ver�ler
f�nansal ver�lerden sağlık kayıtlarına, e-postalara ve parolalara kadar
değ�șeb�l�r. Kötüye kullanılab�lecek b�lg� türü sonsuzdur.

Oltalama (ph�sh�ng):Dolandırıcıların rastgele kullanıcı hesaplarına e-ma�l
gönderd�kler� b�r çevr�m�ç� saldırı türüdür. E-postalar, b�l�nen web
s�teler�nden veya kullanıcının bankasından, kred� kartı ș�rket�nden, e-posta
veya �nternet h�zmet� sağlayıcısından gönder�lm�ș g�b� gözükür. Genell�kle
hesapları güncelleyeb�lmek �ç�n kred� kartı numarası veya ș�fre g�b� k�ș�sel
b�lg�ler sorulur. Bu e-postalarda kullanıcıları b�r bașka web s�tes�ne
yönlend�ren URL bağlantısı yer alır. Bu s�te aslında ya sahte ya da
değ�șt�r�lm�ș b�r web s�tes�d�r. Kullanıcılardan da bu s�teye g�tt�kler�nde
ph�sh�ng saldırısını yapan k�ș�ye �let�lmek üzere k�ș�sel b�lg�ler�n� g�rmeler�
�sten�r. Ph�sh�ng, genelde b�r k�ș�n�n ș�fres�n� veya kred� kartı b�lg�ler�n�
öğrenmek amacıyla kullanılır.



Burada b�lg�sayar kullanıcısından k�ml�k b�lg�ler�, kart numarası, ș�fres� vb.
�sten�r. E-posta mesajındak� ve sahte s�tedek� talepler� d�kkate alan
kullanıcıların b�lg�ler� çalınır. 

B�r  banka  veyar esm� b�r
kurumdan gel�yormuș g�b�
hazırlanan e-posta yardımıyla
b�lg�sayar kullanıcıları sahte
s�telere yönlend�r�l�r. Ph�sh�ng
saldırıları �ç�n bankalar, sosyal
paylașım s�teler�, e-posta
serv�sler�, onl�ne oyunlar vb.
sahte web sayfaları         
 hazırlanmaktır. 

Uygunsuz �çer�klere er�ș�m:
Çıplaklık, tac�z, ș�ddet,
saldırganlık vb. �çeren
�çer�kler� barındırması yönü
r�skl� b�r durumdur.

Yasadıșı Kumar: Yasa dıșı
onl�ne șans oyunlarının ve
bah�s oyunlarının bulunması
ve oynanması r�skl�
durumlardır.



 İnternete er�ș�m� konusunda tamamen kısıtlanmasının �mkânsız
olduğunu farkında olarak; çocuklara ve gençlere  d�j�tal teknoloj�ler�

et�k, b�l�nçl� ve sorumlu b�rer b�rey olarak kullanma alıșkanlığı
kazandırılmalıdır. 

Teknoloj�/İnternet
Bağımlılığı:Teknoloj�n�n �nsan
hayatına get�rd�ğ� sayısız
faydalar var. Ancak k�ș�n�n
teknoloj� kullanımı üzer�nde
kontrolünün kaybolması ve
teknoloj�y� ölçüsüz ve sınırsız
kullanması     çok     c�dd� 

zararlara sebep olab�l�r. İnternet ve teknoloj� bağımlılığı d�ğer
bağımlılıklarda olduğu g�b� k�ș�n�n bağımlısı olduğu teknoloj�k ürüne
ulașamadığında yoksunluk yașadığı b�r durum olarak tanımlanmaktadır.

Sağlık Sorunları:İnternet�n bașında așırı zaman geç�rmeye bağlı olarak
gorüleb�lecek f�z�k� ve ps�koloj�k rahatsızlıklardır.

Yabancılarla Çevr�m�ç� ve Çevr�mdıșı İlet�ș�m: sahte k�ml�kler ve hesaplar,
zarar verme amaçlı �let�ș�m kurma durumları olduğundan yabancılarla
�let�ș�m tehl�kel� sonuçlar ortaya çıkarmaktadır.

Ș�ddet/Nefret/Irkçılık Faal�yetler�,S�lah ve Madde Kullanımı g�b� suç teșk�l
eden durumlarla �lg�l� r�sk tașımaktadır.

Tel�f Hakları İhlal�: B�lg�ler�n kaynak göster�lmeks�z�n kullanılması.

       Gorüldüğü üzere �nternet hayatımıza get�rd�ğ� pek çok yen�l�k yanısıra b�r o
kadar da r�sk� beraber�nde get�rm�șt�r. Bunun �ç�n bașta d�j�tal vatandașlık
algısının ve d�j�tal okur-yazarlık sev�yes�n�n çocuk yașlardan bașlanarak
gel�șt�r�lmes� �ç�n hem b�reysel hem toplumsal bazda atılması gereken adımlar
mevcuttur. Tüm bunlar yen� yet�șen nesl�n çok �y� b�rer d�j�tal kullanıcı olduğunun
farkında olarak hareket ed�lmes� gerekl�l�ğ�n� de doğurmaktadır.

KAYNAKLAR
https://�nternet.btk.gov.tr/�nternet�n-r�skler�-ve-zararlar�

https://www.un�cef.org/turkey/s�ber-zorbalık-ned�r-ve-nasıl-önlen�r
https://b�m.aku.edu.tr/ph�sh�ng-oltalama-ned�r

https://www.yes�lay.org.tr/tr/bag�ml�l�k/teknoloj�-bag�ml�l�g�



Teknolojik cihazlarla çocuklarınızı yalnız
bırakmayın. Çocuklar sosyal medya ağları
vb. sanal ortamlardaki olası tehlikelerin
farkına varması ve kötü niyetli kişilerin
tuzaklarına karşı yetişkinlere göre daha
savunmasızdırlar. Bu yüzden çocuklar
tarafından teknolojik cihazların kullanımında
ekranın yetişkinler tarafından görülebileceği
yerde olması olası tehlikelerin önüne geçer.

Evinizdeki internet çocuklar tarafından da
kullanılıyorsa, servis sağlayıcınızla görüşüp
güvenli internet hizmetinden
yararlanabilirsiniz.

İnternetten edinilen haber ya da diğer
bilgilerin geçerliliği için kesinlikle bilginin
kaynağını araştırın. Kaynağı olmayan ya
da doğrulanmış hesapların  paylaştığı
bilgiler dışındaki bilgiler doğru
olmayabilir. Unutmayın, internet sadece
güvenilir bilgi kaynakları tarafından değil
aynı zaman da insanlara zarar vermek
isteyen kötü niyetli kullanıcılar tarafından
da oluşturulmuş olabilir.

BİLİNÇLİ İNTERNET KULLANIMI

İÇİN ÖNERİLER

Çevrimiçi hesaplarınız için
şifrelerinizi girerken kesinlikle
sanal klavye kullanın, böylece kötü
niyetli kişilerin fiziki tuşlarla yapılan
girişlerinizden elde edilebileceği
şifrelerin önüne geçmiş olursunuz.



Resmi kurumların siteleri haricindeki
sitelere kimlik bilgilerinizi vermeyin.
Unutmayın kötü niyetli kişiler bunları
sizlere karşı dolandırıcılık niyeti ile
kullanabilir.

İnternet kullanımınızı sınırlayın. İnterneti
kullanmaya başladığınızda ne kadar
kullanacağınızı bilin.

Kaynağını bilmediğiniz elektronik posta
içeriklerindeki bağlantılara tıklamayın.

İnternette daha güvenli bir ortam
oluşturabilmek için gördüğünüz yasadışı
içerikleri  ihbarweb
(http://www.ihbarweb.org.tr/) sitesine
mutlaka bildirmelisiniz.

Kullandığınız tüm çevrimiçi
hesapların şifrelerini farklı
karmaşık kombinasyonlar halinde
düzenleyin. Şifre oluştururken
eklenen rakam, özel karakterler,
şifrenizin kötü niyetli kişiler
tarafından ele geçirilmesini
zorlaştıracaktır.

KAYNAKLAR
https://www.guvenl�web.org.tr/blog-detay/�nternet�n-b�l�ncl�-ve-guvenl�-

kullan�m�-�c�n-ebeveynlere-tavs�yeler
https://a�levecal�sma.gov.tr/yalova/haberler/cocuklar�n-b�l�ncl�-�nternet-

kullan�m�-konusunda-a�lelere-oner�ler/
 


